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1. Il mutamento delle tecnologie nel settore delleomunicazioni
telefoniche ed informatiche: telecomunicazioni digali e
satellitari, comunicazioni telematiche ed informatche, profili
tecnici e giuridici relativi alle intercettazioni.

Il Legislatore Italiano, spesso in adempimento lahlmhi di cooperazione
europea od internazionale, ha nellultimo decenniotrodotto
nell'ordinamento diverse disposizioni aventi comggetto la tutela dei
“sistemi informatici”. A titolo di esempio si posso ricordare:

- L. 547/1993 (modifiche ed integrazioni alle nordet codice penale e del
codice di procedura penale in tema di criminahfaimatica);

- L. 197/1991 (norme per prevenire l'utilizzaziome! sistema finanziario a
scopo di riciclaggio);

- D. Lvo 82/2005 (Codice del’lamministrazione dadé; norme in materia
di documentazione informatica e di firma elettrenécdigitale)

- L. 248/2000 (modifiche alla legge 633/1941, im&edi diritto d’autore);
-L. 269/1998 (norme contro lo sfruttamento dellestituzione, della
pornografia, del turismo sessuale in danno di mirorche condotti per via
telematica);

-D. Lvo n. 196 del 30.6.03 (codice in materia dbtpzione di dati
personali, cosi come modificato dalla Legge n. @842;

- L. 38/2006 (disposizioni in materia di lotta canto sfruttamento sessuale
dei bambini e la pedopornografia anche a mezzorietg

-L. 48/2008 (Ratifica ed esecuzione della Conwamzi del Consiglio
d’Europa sulla criminalita informatica).

Come sovente accade, in nessuna delle norme apmenaionate il
Legislatore ha fornito una definizione precisa slstema informatico” o di
“sistema telematico”, e cosi & stato compito deBaurisprudenza e
dell'interprete quello di rinvenirne una nozione itaria che fosse
compatibile con le esigenze di tutela dei diversnibgiuridici protetti,
sottese alla copiosa produzione normativa in nmeateri

La Corte di Cassazion&ez. VI n. 3067 del 14.12.1999; Sez. V n. 31135
del 6.7.2007)si e cosi pronunciata in materialeve ritenersi "sistema
informatico”, secondo la ricorrente espressiondizgata nella legge 23
dicembre 1993, n. 547, che ha introdotto nel cogemale i cosiddetti
"computer's crimes”, un complesso di apparecchatigstinate a compiere
una qualsiasi funzione utile alluomo, attraversatilizzazione (anche
parziale) di tecnologie informatiche, che sono ¢tazzate - per mezzo di
un‘attivita di "codificazione" e "decodificazione"dalla "registrazione" o
"memorizzazione", per mezzo di impulsi elettrorsai supporti adeguati, di
"dati", cioe di rappresentazioni elementari di witb, effettuata attraverso



simboli (bit), in combinazione diverse, e dallabeleazione automatica di
tali dati, in modo da generare "informazioni”, cibgite da un insieme piu o
meno vasto di dati organizzati secondo una logiba consenta loro di
esprimere un particolare significato per l'utente”

E' dunque sistema informatico ogni macchina chelizati un
microprocessore per I'elaborazione di dati bin8iiT() per I'esecuzione di
una qualsiasi operazione utile all'uomo, purchéisigrado di svolgere il
lavoro comandato in autonomia. Mentréséstema telematico”’insieme
di pit sistemi informatici collegati tra loro pey scambio di informazioni,
purche siano connessi in modo permanente, e pukechgcambio di
informazioni sia il mezzo necessario per conseguifii operativi del
sistema.

Una prima domanda a cui rispondere e dettata dallstato attuale della
ricerca e delle tecnologie utilizzate nel campo infmatico e delle
telecomunicazioni, € infatti corretto continuare a distinguere le
comunicazioni telematiche da quelle telefoniche?

Gia nella sentenza 13/7/1998, n. 21, Gallieri, RMI07, la Corte di
Cassazione a Sez. Un., si é soffermata sulle irmamviadel sistema
telefonico: “... negli ultimi venti anni si & assistito ad un’evoture della
telefonia, non solo sotto I'aspetto quantitativoutenze e di volume delle
comunicazioni, ma soprattutto sotto il profilo teéwgico, nella ricerca di
nuove prestazioni e nuovi servizi. Lo sviluppo a&ostcaratterizzato dal
prevalere delle tecnologie elettroniche numerichibzaate nel trattamento
dei segnali telefonici (conversazioni), e dei dali qualunque tipo
convogliati in rete per qualunque servizio, diverso complementare
rispetto alle conversazioni, quali ad esempio mggsa fax.

In passato le suddette funzioni erano state svalge un sistema
elettromeccanico (i relé), con funzioni piu elenagntll nuovo sistema
numerico € stato adottato in modo completo perel@fonia mobile, di
recente diffusione; nella telefonia fissa, invele sua introduzione e in
corso di completamento, almeno nel nostro paessieidendo essa la
sostituzione degli impianti preesistenti. Ora, menil sistema di tipo
elettromeccanico della telefonia precedente, persie caratteristiche
tecnologiche, non comportava il trattamento deiidatl. esterni alla
conversazione [...] il sistema elettronico della tetea mobile, in
particolare, comprende necessariamente il trattatoelei dati [...] esterni
alla conversazione, che vengono trattati e regisacorché alla chiamata
non segua alcun colloquio o conversazione [...] lddetto flusso di bit
comprende -come anticipato — anche dati relativitralffico dei servizi
complementari — alla telefonia mobile — quali ihgeio messaggi (es. tipo
e-mail o fax) che esulano anch’essi dalla nozioneahversazione tra
persone...”.

Con la successiva sentenza 23/2/2000, n. 6, D’Anfex 215841, le
Sezioni Unite hanno approfondito e puntualizzatoi gspetti



tecnico/giuridici del problema, confermando la tdslla riconducibilita al
sistema informatico/telematico del sistema teleformobile.

In particolare, la Corte ha sottolineato I'evoluro della telefonia col
sistema digitale GSM (in cui il segnale analogine “digitalizzato”, cioé
trasferito, in forma numerica binaria 0-1, in bithe consente di effettuare
la trasmissione di dati ed anche di inviare e mcevbrevi messaggi, e
dell'ulteriore fase di evoluzione rappresentata dastema UMTS
(“sofisticata tecnica in via di sviluppo che assicusdima qualita di
ascolto, da possibilita di accesso ai dati on lmetra I'altro, consente di
inviare e ricevere messaggi video e alyida poi precisato chelr
concreto, le linee telefoniche, secondo la moddamamologia, attuano la
trasmissione delle comunicazioni con la conversigoedificazione) di
segnali fonici in forma di “flusso” continuo di c# e detti segnali,
trasportati  all'altro  estremo, vengono  ricostruiti all’origine
(decodificazione) [...] Trattasi, dunque, di flus®lativi ad un sistema
tecnico che s’innesta nella disciplina delle inteftazioni di comunicazioni
informatiche o telematiche, captate a sorpresa wefrso del loro
svolgimento, che hanno per oggetto anche la pdstir@ica (email) da
computer a computer collegati alla rete Internahdorma ibrida a mezzo
di messaggi SMS da computer, collegato alla dette,rad apparecchi
cellulari GSM o viceversa. Il flusso e il dialog@ld comunicazioni in
corso all’interno di un sistema o tra piu sistemfarmatici o telematici.
Fra strumenti informatici, quindi, € possibile loanbio di impulsi in cui si
traducono le informazioni; scambio che e comunimagi al pari della
conversazione telefonica, sicché la relativa caipt@ nel momento in cui
si realizza costituisce intercettazidne

La giurisprudenza successiva ha confermato I'caeeinto, affermando
che “la rete di telefonia mobile costituisce urtesiza telematico protetto”
(Cass.17/1/2003, n. 36288, De Alfieri, RV 226699 pmposito della
configurabilita del reato ex art. 615 quater cgbr; Cass., 17/12/2004, n.
5688, Mbaye ed altro, Rv.230693). Infine, le Serzidsnite, nella
recentissima sentenza 26/6/2008, n. 36359, Cavli2#0395, occupandosi
della c.d. “remotizzazione” dell'ascolto delle irgettazioni, in un
passaggio hanno riconosciuto chHea“rivoluzione che ha trasformato la
telefonia nel recente passato ha segnato, in esiramtesi, il progressivo
passaggio dalla trasmissione di segnali in maniaralogica a quella di
dati in forma digitale,trasformando il servizio telefonico (a partire da
quello di telefonia mobile) in un sistema informat o telematico E
dunque mutato lo stesso oggetto fisico della coomzmmne telefonica e,
quindi, della sua intercettazione. Di conseguenza stato fatto
progressivamente ricorso alla utilizzazione di emst di registrazione
digitale computerizzata che hanno sostituito glhaati meccanici

A fronte di tali arresti giurisprudenziali che cogni evidenza sembrano
confermare come tutto il moderno sistema di telefopossa essere



certamente fatto rientrare nella definizione diesiga telematico, anche alla
luce di alcune recenti innovazioni legislative sangono dei rilevanti
problemi giuridici.

Invero, con la Legge 547/1993 il legislatore havpemluto anche ad
adeguare la disciplina processuale delle intermiettaalle nuove esigenze
di repressione dei cd. crimini informatici. In pedlare, con I'introduzione
dell'art.266bis c.p.p. (Intercettazioni di comunicazioni infornudte o
telematiche), si e previsto cHBei procedimenti relativi ai reati indicati
nell'articolo 266[delitti puniti con I'ergastolo o la reclusione srmre nel
massimo a cinque anni, delitti contro la Pubblicaministrazione puniti
con pena non inferiore a cinque anni, delitti intena di stupefacenti, armi
ed esplosivi, delitti di contrabbando, minacciauras abusiva attivita
finanziaria, abuso di informazioni privilegiate, myolazione del mercato,
pornografia minorile etc.Jnonché a quelli commessi mediante I'impiego di
tecnologie informatiche o telematiche, e consentitdercettazione del
flusso di comunicazioni relativo a sistemi inforiroab telematici ovvero
intercorrente tra piu sistemi.”.

Molto significativamente, e stata quindi consentgossibilita di disporre
intercettazioni informatiche e telematiche non sger le fattispecie
tassativamente indicate dall’art.266 c.p.p. (coftdriore specificazione dei
limiti edittali di pena richiesti, per talune fatiecie), bensi per qualsiasi
tipologia di reato, ove commesso facendo uso didiegie telematiche o
informatiche; non solo quindi per i reati “ontologmente” “informatici”,
ma per qualsiasi fattispecie per la realizzazicgiadjuale I'autore del fatto
abbia utilizzato i “mezzi” informatici. L'opzione egislativa €& stata
certamente ispirata dalla necessita di ampiaibiecta materide ipotesi
di esperibilita del mezzo di ricerca della prova aggetto, dovendosi
prendere atto della impossibilita di controllarereprimere seriamente
determinate forme di criminalita senza ricorrergftatta, peculiare, forma
di intercettazione delle comunicazioni.

La lettera della legge consente quindi di ipotizzan uso estremamente
estensivo del mezzo d’indagine introdotto dall266 bis c.p.p., anche se e
vero che la sua portata innovativa, a ben vederejirore di quanto
allapparenza possa sembrare. Infatti l'art.266.pc.pgia consentiva
“l'intercettazione di conversazioni o comunicazideiefoniche o di altre
forme di telecomunicazione”una semplice interpretazione estensiva
dell'art. 266 avrebbe infatti consentito di compiere nelle “altre forme di
telecomunicazione” anche le intercettazioni telechat Se é infatti
“comunicazione” qualsiasi scambio di dati, inforneaz, immagini 0 suoni
che intercorre tra due o piu soggetti, certamautte te comunicazioni che
avvengono avvalendosi degli impianti telefonici gm0 risultare
ricomprese nel concetto di “telecomunicazioni”, ll@daddove le stesse
non avvengano piu in forma analogica ma digitale.



Diversamente, il contenuto normativo dell’art. 266.p. non sarebbe stato
sufficientemente ampio da ricomprendervi anche fgercettazioni
“informatiche”, aventi per oggetto pit computergrado di interagire tra
loro senza avvalersi dello strumento telefonicanecé noto, infatti, ogni
singolo elaboratore puo “colloquiare” con altri ngolo attraverso un
modem (quindi avvalendosi del sistema telefonico) mahenladdove esso
faccia parte di una LANLocal Area Network ovvero di una di quelle
strutture in grado di organizzare e collegare tma lvarie postazioni di
lavoro informatiche diffuse negli uffici o nelle ppbliche amministrazioni di
grandi dimensioni. Poiché infatti la LAN utilizzhsistema telefonico solo
per porsi in connessione con reti informatiche restalla rete locale, le
intercettazioni “interne” alla medesima LAN sononsentite solo per
effetto del disposto di cui all’art.2afis c.p.p..

Oggetto delle intercettazioni informatiche o teléictee sono le connessioni
tra sistemi informatici o telematici, ossia tra quuter tra loro collegati, in
rete, via modem od in altro modo. La peculiaritdled&eomunicazioni
informatiche e telematiche é costituita dalla pattre forma “digitale”
nella quale si manifestano dati, informazioni, ingna e suoni (composti
da un numero variabile di segnali elettronici, ideit.

Occorre pero sottolineare che l'art 266 bis c.psp. riferisce alle
comunicazioni tra “sistemi’, senza richiedere daffathe ad essere
intercettati siano “dati”fyteg in forma digitale. Dunque, volendo portare
alle logiche conseguenze il ragionamento sin quidotio, si potrebbe
certamente affermare che I'art. 266 bis c.p.p. lsegenta oggi non solo le
intercettazioni telematiche o informatiche in sesfetto, ma anche quasi
tutte le intercettazioni telefoniche, trattandosbmuinque di sistemi
telematici.

Altra problematica, con riguardo ai presupposti del decreto
autorizzativo delle intercettazioni, inerisce I'appicazione dell'art. 13 I.
12.7.1991, n. 203che tratta come & noto delle intercettazioni ss@ee
“per lo svolgimento delle indagini in relazione ad delitto di criminalita
organizzata o di minaccia col mezzo del teleforevedendo specifiche
deroghe quanto ai presupposti del provvedimentoakal durata delle
operazioni ‘(sufficienti [anziché gravifindizi” e durata di 40 giorni per la
prima attivazione e di 20 per ogni proroga [anzicke per la prima
attivazione e 15 per ogni proroga]). La norma noiarisce se la possibilita
di disporre intercettazioni nei termini previstilldastesso art. 13 L 203/91
sia estensibile anche alle intercettazioni inforohet e telematiche di cui
all'art. 266bis c.p.p.; la questione € di non poco momento, in tan
proprio la diffusione delle comunicazioni digitalell’ambito della
criminalita organizzata anche internazionale résuttrmai un fenomeno
statisticamente rilevante (si pensi alle transazioronetarie eseguite
elettronicamente). Ragioni sistematiche e telecolwgyi quali la priorita
della lotta alla criminalita organizzata potrebbéreero supportare la tesi




della applicabilita delle citate deroghe anche imllercettazioni telematiche
ed informatiche, considerato anche che il richialalfart. 266 c.p.p. anche
ai “mezzi” con i quali l'intercettazione puo essexlta potrebbe essere
letto in riferimento a tutti i tipi di intercettaani previste dall’ordinamento
al momento di entrata in vigore della Legge 2031199i potrebbe pero
obiettare che una tale interpretazione estensiva sm autorizzata dalla
lettera della norma, che fa esclusivo riferimenttd &autorizzazione a
disporre le operazioni di intercettazione previskal’'art.266 dello stesso
codice”.

Ulteriore profilo problematico e quello inerententdifica processuale piu
significativa rispetto ai modelli procedimentali epsistenti alla Legge
547/93 e consistente nell'innesto del commhbis3dell'art. 268 c.p.p., a
mente del qualéquando si procede a intercettazione di comunicakio
informatiche o telematiche, il pubblico ministeradp disporre che le
operazioni siano compiute anche mediante impianppaatenenti a
privati” .

Si tratta di previsione che determina una possibdspressa di deroga alla
rigorosa disciplina prevista dall’art. 268, 3° cop.p., che appunto impone
che le operazioni di intercettazione possano essenpiute esclusivamente
per mezzo degli impianti installati presso la Pracdella Repubblica,
ovvero —allorché tali impianti risultino insuffioi od inidonei ed esistano
eccezionali ragioni di urgenza- mediante impiangpubblico servizio o in
dotazione alla polizia giudiziaria, con provvedirteemotivato del Pubblico
Ministero. La violazione di tale disposizione € Zanata,exart.271 1° co.,
c.p.p., con linutilizzabilita dei risultati deli@tercettazioni medesime.

Al contrario, infatti, il comma 3is dell’art. 268 non richiede alcun obbligo
di motivazione, e soprattutto nessuno specifico sygwposto per
I'esecuzione delle operazioni con impianti divedai quelli dell’'Ufficio di
Procura. Sostanzialmente, al Pubblico Ministero ascihta assoluta
discrezionalita nelluso dei impianti apparteneatiprivati, trattandosi di
strumenti ad alto “tasso” di tecnologia, di cuiPReocure e gli Uffici di
Polizia Giudiziaria non sono mai stati effettivarteedotati.

La previsione di un comma autonomo rispetto al canndell’art.268
c.p.p. consente quindi di ritenere che la facaligprevista debba ritenersi
del tutto autonoma e svincolata dai criteri prepst 'utilizzo in generale
di impianti di pubblica utilita ovvero della pol&igiudiziaria, avendo
verisimilmente il legislatore preso atto della tetassenza”, al momento di
entrata in vigore della legge, di idonee apparedtahe presso gli uffici
normalmente deputati alle attivita in oggetto.

Il ricorso agli impianti dei privati, pertanto, nogostituira affatto
un’eccezione, ma semmai la regola per I'esecuzidnentercettazioni
telematiche od informatiche. In punto di motivar@da norma, come detto,
nulla prevede. Per il disposto generale dell’aZ,3° co., c.p.p., pertanto,
al Pubblico Ministero bastera indicare nel decr&despositivo” delle



intercettazioni le “modalita” di esecuzione, senbha possa derivare alcuna
sanzione processuale per il caso che ometta divamog la sceltaE’
evidente che, se come gia si € detto quasi tutte iletercettazioni
telefoniche possono oggi considerarsi intercettazido “telematiche”,
'estensione di tale norma €& potenzialmente enormed occorre
valutarne I'effettiva portata derogatoria rispetto all'art. 268 comma 3°
C.p.p.

A parere di chi scrive, in realta, la portata inativa della norma é limitata
e, comunque, anche prudenzialmente va preferita letra non
eccessivamente estensiva della stessa. Invera s@ thto come detto la
norma sembra autorizzare per tutte le intercettdzioformatiche e
telematiche (e dunque per quasi tutte le interzetta telefoniche)
I'utilizzo di impianti appartenenti a privati senaicuna motivazione, nulla
si dice sul luogo dove devono avvenire tali openaizovvero se le stesse
possano essere effettuate al di fuori della Prodeta Repubblica senza
alcuna motivazione in ordine ai presupposti rictnigall’art. 268 comma 3°
C.p.p.

A tale proposito di recente la Suprema Corte dis@asne sez. IV nella
sentenza n.33645 del 15.6.2010 Rv248400 in mobwazaffermava “..E’
principio affermato che, in tema di intercettazideiefoniche, 'osservanza
della regola ordinaria di esecuzione, per la quddeoperazioni devono
essere compiute per mezzo degli impianti instaleiia Procura della
Repubblica, é assicurata ogni qual volta dette ap@mi si svolgano (come
nella specie €& avvenuto) nell'ufficio giudiziari@ nulla rilevando
'eventualitd che le apparecchiature utilizzate rea acquisite per
I'occasione, anche mediante noleggio presso imppes@te. Ne consegue
che nei casi indicati, non ricorrendo l'ipotesi teloperazioni effettuate
mediante impianti di pubblico servizio o in dotamo alla polizia
giudiziaria, il PM non e tenuto a documentare congeio provvedimento
motivato né la ricorrenza di eccezionali ragioni dirgenza né
I'insufficienza o linidoneita degli impianti preissenti (Cass. sez. 6 sent.
N.2845 dell'l.2.2003 rv.228419)...Alla luce di tali principi, pertanto,
I'obbligo motivazionale di cui all’'art. 268 comma 8.p.p. andrebbe riferito
non tanto agli impianti utilizzati ed alla propaetlegli stessi, ma al luogo
dove avviene la registrazione delle comunicazisi@no esse telematiche o
telefoniche tradizionali), per cui a prescinderdl’aaplicazione o meno
dellart. 268 comma 3 bis c.p.p. non vi sarebbeurlmbbligo di
motivazione se gli apparati di proprieta dei prinatutilizzano presso la
Procura della Repubblica, mentre al contrario néfeche tale obbligo
motivazionale debba continuare ad essere ademplldmuando tutte le
operazioni di intercettazione (anche informaticheelematiche) inclusa la
registrazione dei flussi si svolgano in luoghi dsrelalla Procura.

Tale interpretazione e peraltro ulteriormente conéga anche dalla recente
e risolutiva pronuncia della Suprema Corte a sezionte (Cass. S.u.



26.6.2008 n.36359 Rv240395) che, intervenendo apgsito della
“remotizzazione” dell'ascolto e dei suoi riflessil segime dell’'utilizzabilita
delle intercettazioni ex art. 268 comma 3° c.p.p. dhiarito che"...la
tecnica dell'instradamento dei flussi sonori captatagli impianti
ritualmente collocati nei locali della Procura dalRepubblica, verso punti
d’ascolto siti negli uffici della polizia giudizia, costituisce una modalita
di esecuzione dell'intercettazione pienamente cabifgacon lo statuto
normativo della medesima, con la conseguenza chesgl della stessa
intercettazione devono considerarsi pienamentézaébili a fini di prova
anche laddove la delocalizzazione dell'ascolto sianstata autorizzata dal
pubblico ministero nelle forme previste dall'ar6&c.p.p., comma 3, per la
realizzazione dell'indagine tecnica mediante impiasterni a quelli in
dotazione agli uffici giudiziati Partendo da tali premesse, la Suprema
Corte ha sottolineato correttamente ctelfa disciplina attualmente in
vigore il_momento decisivo e quello _della registrazigned € a tale
segmento - della piu complessa attivita di intelaz@bne - che il legislatore
ha inteso riferirsi laddove ha stabilito che le ogeoni possono compiersi
esclusivamente "per mezzo" degli impianti installalla procura della
Repubblica; tuttavia, occorre prendere atto dell@fpnda trasformazione
della realta tecnologica rispetto al 1988, epoca idiroduzione delle
regime previsto dall’art. 268 c.p.p. ...Da qualchenan infatti, per la
registrazione vengono utilizzati apparati multilanécollegati cioe ad un
flusso di linee telefoniche) che registrano dadistnessi in forma digitale e
successivamente decodificati in file vocali immagegi in memorie
informatiche centralizzate. | dati cosi memorizaangono poi di regola
trasferiti su supporti informatici (essenzialmen@l-Rom o DVD) per
renderli fruibili all'interno dei singoli procedini. In pratica dunque i
supporti costituiscono il corredo documentale iegedenza rappresentato
dai nastri magnetici....Le operazioni di "registrazed ..... consistono,
dunque, come e agevole desumere da quanto finetfa, chella immissione
dei dati (captati presso la centrale dell'operatdedefonico e trasmessi agli
impianti in Procura) nella memoria informatica cealizzata (cd. server)
che si trova nei locali della Procura della Repubhl a cio destinati. |
menzionati apparati permettono altresi di "remai® agevolmente
(attraverso il sistema c.d. client-server) lI'asocothonché, volendo, anche
una registrazione (ovviamente derivata da quelletefata in Procura, e
da non potersi a questa sostituire) deviando gdliin entrata anche verso
molteplici punti di ricezione, collocabili in quadsi luogo (e dunque anche
all'esterno degli uffici di Procura) e collegati gal sistema centrale verso
cui l'operatore telefonico ha trasmesso il flusso dati captati.Cosi
definita la nozione di registrazione, ne derivesevga la Corte, chePer
gualsiasi altra operazione ..... non assume alcurevwd, ai fini della
utilizzabilita delle intercettazioni, il luogo dova stessa € avventita




Le modalitd operative delle intercettazioni telemdthe ed informatiche
sono condizionate in primo luogo dalle specificheatteristiche del sistema
oggetto delle attivita di captazione, nonché dao tili informazioni (“flussi
di comunicazioni”) che si intendono acquisire. Qeeopercio in primo
luogo accertare il tipo di connessione utilizzaé#l’dtente (ad es. ADSL o
analogica) ma soprattutto conoscere tecnicamerisecss provider”
utilizzato dall'utente.

Infatti ogni volta che l'utente si collega ad uridmet access Provider per
avere la connessione alla rete Internet, comevisit@, ottiene uno specifico
indirizzo IP: prima dellattribuzione dellindirizz,  I'utente viene
identificato (“logato”) dalservercome soggetto abilitato a ricevere i propri
servizi, previo riconoscimento degli estremi idéadtivi del client
(username e password) ed in tal modo accettatbibth alla navigazione
in Internet.

Una volta riconosciuto dal sistema, all'utente @@ssegnato un numero IP
dinamico che seguira la sua navigazione, e chdiiéera univocamente
la sua macchina durante il collegamento.

Inoltre, per poter accedere ai servizi offerti daserver ogniclient deve
poter identificare il servizio con precisione, cadsi inviare una richiesta
univoca. | servizi richiesti aserverssono abbinati ai cdport numbers
numeri che caratterizzano ogni specifica funzidaatlisponibile su un
serverattivo su un elaboratore: proprio attraverso I'acadiione delport
number”, i singoli utenti delle rete possono avere accesl® varie
applicazioni disponibili suserveral quale é stata inviata la richiesta.
L’intercettazione telematica si articola su taluraratteristici passaggi
tecnici. Occorre infatti:

- memorizzare il traffico telematico “grezzo” (toitil flusso dei dati) su un
apposito supporto per poi decriptarlo, ove dechibda

- individuare il soggetto che abbia avuto in usomacchina, in ipotesi
diverso dall'intestatario delle linea intercettatache abbia effettuato la
connessione durante la quale é stato consumdezifd. Di certo non ci si
potra accontentare di identificare il numero dieteho chiamante o
chiamato, ma occorrera approfondire le indagini caocertamenti
documentali (contratti) ovvero storici (analisi léelulteriori chiamate
effettuate) nel tentativo di appurare la concraspahibilita dell'utenza e
della macchina ad un soggetto fisico ben individuat

L’analisi dei dati intercettati, poi, al fine serepdi identificare il soggetto
intercettato, si articola tipicamente secondo giusnte modulo:

a) ogni server di accesso alla rete, al momenta dehnession€e‘lpgin” )
crea urfile di log dell'utente, contenente le seguenti informaziorseba

- user name;

- data, ora e secondi dell'inizio della connessi@)ogin) e del termine della
connessionddgou;

- IP dinamico assegnatacaller ID, cioe numero del telefono chiamante;
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b) se l'utente si collega ad werverdi posta elettronica, esso registrera a
sua volta I'accesso registrando ancora:

- user name

- data, ora e secondi debin e dellogout

- IP dinamico.

Sulla base degli elementi sopra indicati sara qupassibile risalire
all'utilizzatore delle linee telefoniche utilizzafeer la connessione (caller
ID chiamanti) e quindi agli utenti, incrociandoiféormazioni derivanti dai
dati costituiti daifile di log, dai dati di registrazione presso il provider e da
quelli risultanti dal tabulato telefonico dell’utesn dalla quale risulta
effettuato il collegamento al provider.

L’intercettazione puo avvenire sull’access provjdesl cui caso sara posta
in centrale unaondadetta Front End collegata ad una porta (mirrog ch
riceve in copia tutto il traffico scambiato (in eanbe le direzioni)
dall'apparato di accesso che gestisce la connestimale dell'utente ( una
sorta di sniffer). Il flusso di dati e trasferittamite linea dedicata ad alta
velocita verso la postazione della P.G. ove € mezraio e decodificato
(Back End). La postazione di decodifica ha un modthe interpreta e
ricostruisce i protocolli in modo che 'addettcagtiostazione possa vedere,
ad esempio, i messaggi di posta elettronica inelaicevuti, le pagine web
visitate, le e-mails, le chat etc..

Esistono, inoltre, dei particolari sistemi hardwdenominatitelemonitor,
differenti dalle sonde, di cui la PG ha la dispditly che possono essere
inseriti anche su piu linee e punti. Essi regigiraite le attivita telematiche
e non dell'indagato grazie a una sorta di 'bypastllato tra la linea e la
centrale. Non c'é bisogno di un operatore fisse;hgeil controllo dei dati
non avviene in tempo reale, ma solo quando i filenagazzinati dal tele
monitor vengono rielaborati da un operatore delld.Pa macchina tele
monitor non rallenta la trasmissione.

In pratica, possiamo eseguire un’intercettazione gona sonda presso |l
provider di accessa¢cess providgrad Internet o un’intercettazione sul
cavo del segnale di basso livello con ricostruzioompleta dei protocolli
(telemonitor). Un’intercettazione puo essere anebeguita mediante un
trojan (programma malizioso) sul computer dell’wéerfvedasi Skype)
ovvero se riguarda la posta elettronica ed il serprovider che la gestisce
collabora reindirizzando su una casella di postica¢a tutti i messaggi
inviati e/o ricevuti.

Infine, un accenno alla cosiddetta intercettazipaeametrica cioé quella
effettuata sulle dorsali (backbone) di comunicagiansu particolari aree
con separazione e filtraggio dei dati. In praticatratta di identificare
sessioni di traffico generate da un punto imprégisth un’area geografica
che contengono tipicamente parole o frasi chiadegesempio il termine
“attentato” su tutto il traffico generato dalla B& Viene, quindi,
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impostato un filtro c.d. applicativo e tutti i pdatti che compongono la
comunicazione del canale vengono ispezionati.

Per quanto riguarda l'identificazione certa deilizzatore del pc e quindi
del soggetto le cui comunicazioni telematiche vemgmtercettate, come
detto laddove si presenti la necessita di individu&autore (o meglio la
macchina dell’autore) di una specifica connessida@itorita giudiziaria
dovra acquisire non solo i ctiile dilog” (ossia le informazioni di identita
e tempo memorizzate dsérver generati dalle richieste dei singolientg
ma dovra accertare altresi a quale utente risulsdnmnato 'indirizzo 1P
desumibile dai file di log nel momento in cui sikata posta in essere
I'attivita illecita oggetto delle indaginL’analisi di talifiles di log consente
quindi di stabilire se che un determinato utentennparticolare giorno ed
ora si € collegato alla rete tramite ymovider, quale indirizzo IP
temporaneo ha avuto in assegnazione per la duedtaabnnessione; quali
informazioni (strutturate in “pacchetti”) ha inviab ricevuto per mezzo
dell'indirizzo IP assegnato (accessi ai siti, stamento di pagine web o di
specifici files, conversazioni inchat partecipazioni anewsgroup
trasmissione o ricezione di posta elettronica).

Anche l'acquisizione processuale dies di log ha dato luogo a diverse
opinioni giurisprudenziali, specie in seguito atfeata in vigore del nuovo
testo dell'art.132 del D.Lvo 196/2003codice in materia di protezione dei
dati personali, come modificato dall’art. 3 della ¥5/2004, ancora
modificato dalla L. 155/2005, in materia di conteasal terrorismo
internazionale, e da ultimo ancora modificato d@nLvo 109/2008 di
attuazione della direttiva CE 2006/24/CE in mateiidata retentio). Va

! Per la migliore comprensione della terminologiatassi riporta I'art. 1 del D. Lvo 109/2008:
Art. 1.

Definizioni

1. Ai fini del presente decreto si intende:

a) per utente: qualsiasi persona fisica o giuridioa @tilizza un servizio di comunicazione elettranic
accessibile al pubblico, senza esservi necessararabbonata;

b) per dati relativi al traffico: qualsiasi dato sqtbsto a trattamento ai fini della trasmissionarsi
comunicazione su una rete di comunicazione elaettaomdella relativa fatturazione, ivi compresatid
necessari per identificare I'abbonato o l'utente;

c) per dati relativi all'ubicazione: ogni dato trattén una rete di comunicazione elettronica chécend
la posizione geografica dell'apparecchiatura teateidell'utente di un servizio di comunicazione
elettronica accessibile al pubblico, ivi compraselj relativi alla cella da cui una chiamata detenia
mobile ha origine o nella quale si conclude;

d) per traffico telefonico: le chiamate telefonichegluse le chiamate vocali, di messaggeria vodale,
conferenza e quelle basate sulla trasmissioneplatihe’ fornite da un gestore di telefonia, i &rv
supplementari, inclusi l'inoltro e il trasferimerdbchiamata, la messaggeria e i servizi multimgdia
inclusi i servizi di messaggeria breve, servizi mkévanzati e servizi multimediali;

e) per chiamata senza risposta: la connessionéetatita un servizio telefonico accessibile al putdli
non seguita da un'effettiva comunicazione, in quérdestinatario non ha risposto ovvero vi e'stat
intervento del gestore della rete;

f) per identificativo dell'utente: l'identificativanico assegnato a una persona al momento
dell'abbonamento o dell'iscrizione presso un serdraccesso internet o un servizio di comunicagio
internet;
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altresi detto che la vigenza degli obblighi di amazione ricadenti sugli
operatori di comunicazioni elettroniche e statdedifa, per ragioni legate
agli interventi sulle infrastrutture di rete, al Blicembre 2009 ed al 31
Dicembre 2010 (v. art. 12-ter 38/2009 in materia di atti persecutori).

La disciplina oggi vigente prevede che l'acquisiaodei dati relativi al
traffico telefonico, inclusi quelli concernenti hiamate senza risposta,
nonché i dati relativi al traffico telematico (epamto il caso defiles di
log), possano acquisirsi con decreto motivato del RedMinistero, anche
su istanze del difensore, indipendentemente daldipeato, ma solo con la
“profonditd” massima di 24 mesi (per i dati rela@v traffico telefonico) e
12 mesi (per i dati relativi al traffico telematjco

Con I'inserimento del commalis del citato art. 132, si e poi stabilito che i
dati relativi alle chiamate senza risposta debbassere conservati dai
fornitori di servizi di comunicazione elettronicecassibili al pubblico (o di
una rete pubblica di comunicazione) per un massin89 giorni. Poiché i
files di log devono considersidati relativi al traffico telematico”, dopo la
novella legislativa appena ricordata la loro adgiose seguira il regime
appena menzionato.

Ma la circostanza che ad ogni connessione ciaskent (postazione) sia
contrassegnato da un indirizzo IP unico al mon@o uella sessione), non
esclude tuttavia che [lidentificazione e la locadizione dei singoli
elaboratori collegati alla rete possa essere inlchgamodo resa piu
difficoltosa (se non impossibile) dall'utilizzo doftware in grado di
occultare I'identita della macchina grazie allalguad esempio si € portato
I'attacco ad un sistema informatico, ovvero daé&piartito un messaggio a
contenuto diffamatorio.

E poi possibile imbattersi in interventi che abliagomportato la
cancellazionead hocdei file di log al termine delle operazioni illecite
condotte sui sistemi attaccati, cosicché sara wantare di ricostruire a
ritroso i vari “passaggi’ compiuti dal sistema, caome di risalire
all'utenza telefonica dalla quale € partita la cessione nel corso della
quale e stata consumata la condotta illecita.

Tra i piu diffusi sistemi di “occultamento” dell'&htita dei sistemi
informatici utilizzati per scopi illeciti vi e quiel dell'utilizzo di server
denominati“anonymous remailer; che consentono la cancellazione dei
dati elettronici dellutente (rendendone di fatto mpiossibile
I'identificazione) mediante la rimozione e sosiibne delle informazioni
concernenti appunto la provenienza del mittente udia qualsiasi
comunicazioneUn anonymous remaileré un server che riceve messaggi

g) per indirizzo di protocollo internet (IP) univocante assegnato: indirizzo di protocollo (IP) che
consente l'identificazione diretta dell'abbonatdente che effettua comunicazioni sulla rete paibli
2. Ai fini del presente decreto si applicano, altrée ulteriori definizioni, non ricomprese nelnoma 1,
elencate nell'articolo 4 del decreto legislativog@@gno 2003, n. 196, e successive modificazi@uante
codice in materia di protezione dei dati persomhlgeguito denominato: «Codice».
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di posta elettronica e li rinvia seguendo appossteuzioni incluse nei
messaggi stessi, senza rivelare la loro proveniemiginaria E’ cosi
possibile nascondere, per esempio, l'identita déemi dei messaggi di
posta elettronica, utilizzando takerver di posta che sostituiscono
l'intestazione del mittente inviando il messaggib destinatario con
intestazioni fittizie.

Altro metodo per impedire [lidentificazione dell'mue di atti/fatti
telematici consiste nella possibilita di canceltaa deiffile di log.
Particolarmente diffuse sono poi diverse tecnicheitidizzo fraudolento
degli identificativi dell’elaboratore di un soggetin questi casi I'autore del
comportamento illecito non soltanto nasconde lapg&o identitd, ma
addirittura crea le condizioni perché il comportatoe sembri
apparentemente attribuibile ad un altro utente deoesistente. Ihacker
acquisisce l'identificativo e la password di unnigeignaro, e si collega alla
rete sotto mentite spoglie. L’acquisizione dellitiéicativo e della
password possono avvenire o in via “tradizionajgiscendo a carpirne gli
estremi direttamente dall’'utente), ovvero acquisémger via telematica
attraverso l'uso di specifici programmi denomirféibjan horses”; si tratta
di applicativi apparentemente innocui ed invisjbithe si installano
sull’elaboratore con lo scopo di controllare e spid funzionamento del
sistema, si da acquisirne appunto i contrassegntifetativi.

Oggi gli obblighi dei fornitori di servizi di comugazione elettronica in
materia didata retentionsono disciplinati puntualmente dailtt. 3 del
citato D. Lvo 109/2008 che molto opportunamente distingue le categorie
di dati da conservare a seconda che si tratti ldfaia mobile, fissa, di
accessi internet, di posta elettronica ovvero ldfdaia, fax, SMS ed MMS
via internet, e che al comma 2 prevede la possibdhe in futuro tali
obblighi siano ulteriormente specificati (ancheragione della costante
evoluzione tecnologica che contraddistingue la ngteon un “semplice”
Decreto del Presidente del Consiglio o del Minstgrer la Pubblica
Amministrazione e I'lnnovazione. | dati in ques@ononsentiranno infine
di: rintracciare ed identificare la fonte di unaramicazione; rintracciare la
sua destinazione; individuare il tipo di comunicaa utilizzato; conoscere
la data, I'ora e la durata della comunicazionejviddare le attrezzature
impiegate per la comunicazione fra gli utenti; deieare l'ubicazione
delle apparecchiature di comunicazione mobileazité.

2 Si riporta il comma 1 dell'art. 3 del D. Lvo 109(8:

Art. 3.

Categorie di dati da conservare per gli operatorielefonia e di comunicazione elettronica

1. Le categorie di dati da conservare per le fiaali cui all'articolo 132 del Codice sono le sague
a)i dati necessari per rintracciare e identificaréointe di una comunicazione:

1) per la telefonia di rete fissa e laftaiéa mobile:
1.1 numero telefonico chiamante;
1.2 nome e indirizzo dell'abbonato #'utente registrato;
2) per l'accesso internet:
2.1 nome e indirizzo dell'abbonato t'atente registrato a cui al momento della comanicne
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sono stati univocamente assegnati l'indirizzo digmollo internet (IP), un identificativo di uterdeun
numero telefonico;
3) per la posta elettronica:

3.1 indirizzo IP utilizzato e indirizzi posta elettronica ed eventuale ulteriore idiatiivo del
mittente;

3.2 indirizzo IP e nome a dominio pierate qualificato del mail exchanger host, nel cedta
tecnologia SMTP ovvero di qualsiasi tipologia dshrelativo ad una diversa tecnologia utilizzatalpe
trasmissione della comunicazione;

4) per la telefonia, invio di fax, sms e sl internet:
4.1 indirizzo IP, numero telefonicoedentuale altro identificativo dell'utente chiamgnt
4.2 dati anagrafici dell'utente regtiirche ha effettuato la comunicazione;
b) i dati necessari per rintracciare e identificareéstinazione di una comunicazione:
1) per la telefonia di rete fissa e laftaiéa mobile:

1.1 numero composto, ovvero il numermomeri chiamati e, nei casi che comportano gervi
supplementari come l'inoltro o il trasferimentactiamata, il numero o i numeri a cui la chiamata e'
trasmessa;

1.2 nome e indirizzo dell'abbonato tutente registrato;

2) per la posta elettronica:

2.1 indirizzo di posta elettronica,ecekntuale ulteriore identificativo, del destinatadiella
comunicazione;

2.2 indirizzo IP e nome a dominio pieate qualificato del mail exchanger host (nel aciedta
tecnologia SMTP), ovvero di qualsiasi tipologiehdst (relativamente ad una diversa tecnologia
utilizzata), che ha provveduto alla consegna delsaggio;

2.3 indirizzo IP utilizzato per la ritene ovvero la consultazione dei messaggi di posta
elettronica da parte del destinatario indipendeatémdalla tecnologia o dal protocollo utilizzato;

3) telefonia, invio di fax, sms e mms viternet:

3.1 indirizzo IP, numero telefonico@gentuale altro identificativo dell'utente chiamato

3.2 dati anagrafici dell'utente regidrche ha ricevuto la comunicazione;

3.3 numero o numeri a cui la chiamateasmessa, nei casi di servizi supplementari come
I'inoltro o il trasferimento di chiamata;

¢) i dati necessari per determinare la data, I'deadeirata di una comunicazione:
1) per la telefonia di rete fissa e laftada mobile, data e ora dell'inizio e della finelld
comunicazione;
2) per l'accesso internet :

2.1 data e ora (GMT) della connessmiella disconnessione dell'utente del serviziacdesso
internet, unitamente all'indirizzo IP, dinamicotat&o, univocamente assegnato dal fornitore déssec
internet a una comunicazione e l'identificativol'dbbonato o dell'utente registrato;

3) per la posta elettronica:

3.1 data e ora (GMT) della connessm®ella disconnessione dell'utente del servizioodia
elettronica su internet ed indirizzo IP utilizzaitedipendentemente dalla tecnologia e dal protocoll
impiegato;

4) per la telefonia, invio di fax, sms e A internet:
4.1 data e ora (GMT) della connessiella disconnessione dell'utente del servizi@aéito su
internet ed indirizzo IP impiegato, indipendentetaeaialla tecnologia e dal protocollo usato;
d) i dati necessari per determinare il tipo di coroamione;
1) per la telefonia di rete fissa e laftadéa mobile: il servizio telefonico utilizzato;
2) per la posta elettronica internet eelafbnia internet: il servizio internet utilizzato;
e)i dati necessari per determinare le attrezzatucemunicazione degli utenti o quello che si presum
essere le loro attrezzature:
1) per la telefonia di rete fissa, numelétonici chiamanti e chiamati;
2) per la telefonia mobile:

2.1 numeri telefonici chiamanti e chain

2.2 International Mobile Subscriberrtty (IMSI) del chiamante;

2.3 International Mobile Equipment Itign(IMEI) del chiamante;

2.4 I''MSI del chiamato;

2.5 I''MEI del chiamato;

2.6 nel caso dei servizi prepagati amgria data e I'ora dell'attivazione iniziale @etlarta e
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Le telecomunicazioni satellitari e gli operatori Thuraya, Iridium ed
Inmarsat

Le comunicazioni telefoniche satellitari consistomo segnali in radio-
frequenza trasmessi e ricevuti da terminali atrewvena rete di satelliti per
le telecomunicazioni in orbita geostazionaria.

| principali operatori di telefonia satellitare @aktato sono: 1lyidium, che

e un sistema di satelliti per telecomunicazionicilli nome deriva
dall’elemento iridio che nella tavola periodica legjementi € il numero
77, quanti dovevano essere i satelliti in orbitachee se allo stato quelli
operativi sono 66. Il sistema iridium, che si aevdl satelliti a bassa quota
(a differenza dei satelliti in orbita geostazioaadimita il ritardo tipico di
tale forma di comunicazione ed € l'unico servizio abmunicazione
satellitare globale esteso a tutta la terra. Tqleratore ha un gateway
(stazione radio base che si occupa dell'instrad#éoneel traffico) Italiano
ed e titolare di licenza italiana, dunque sara iapbile la normativa in
materia di prestazioni obbligatorie per le intet@sbni. 2)Inmarsat, nasce
nel 1979 come organizzazione intergovernativa naadyer lo sviluppo e
la gestione di satelliti per comunicazioni, e n®0@ aderiva anche la
societa telespazio quale concessionario esclugivMuhistero delle Poste e
telecomunicazioni, successivamente a seguito dedkralizzazioni dei
servizi di telecomunicazione, hanno aderito altoeieta che in quanto
titolari di licenza italiana saranno tutte soggetta normativa in materia di
prestazioni obbligatorie. 3)huraya, che e I'operatore rispetto al quale si
pongono i maggiori profili problematici atteso claeendo sede all'estero
e, quindi, non essendo soggetti alla normativaomale in materia di
“prestazioni obbligatorie” ai fini di giustizia, noassicura la necessaria
collaborazione alle autorita inquirenti. In partaxe, I'operatorelhuraya,
ha sede negli Emirati Arabi Uniti e, a differenzdle altre due aziende, non
ha alcun gateway nei Paesi occidentali.

Nell'ambito delle esperienze investigative acqaislallaPolizia Postale e
delle Comunicazionie stato gia utilizzatan sistemaper il monitoraggio e
I'intercettazione delle comunicazioni telefonicreedlitari, in particolare e
stato utilizzato un apparato atto alla cattura daii di traffico e alla
captazione e decrittazione delle comunicazioni faeiehe sulla rete
satellitare solo ed esclusivamente del gesibneraya. Invero, per le

I'etichetta di ubicazione (Cell ID) dalla qualestta effettuata I'attivazione;
3) per l'accesso internet e telefonia,drdiifax, sms e mms via internet:
3.1 numero telefonico chiamante pecksso commutato (dial-up access);
3.2 digital subscriber line number (D®Lun altro identificatore finale di chi e' aligine della
comunicazione;
f) i dati necessari per determinare l'ubicazioneedmgbiparecchiature di comunicazione mobile:
1) etichetta di ubicazione (Cell ID) alidio della comunicazione;
2) dati per identificare l'ubicazione geafgra della cella facendo riferimento alle lorachgtte di
ubicazione (Cell ID) nel periodo in cui vengono servati i dati sulle comunicazioni.
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societa Iridium ed Inmarsat, che hanno licenzaaital e gateway in lItalia,
l'intercettazione sara possibile tramite collab@yae del gestore (che non
potra rifiutarsi trattandosi di prestazioni obblige).
In tale ambito operativo la Polizia Postale e dellelecomunicazioni
segnala che:
la societaThuraya, con sede negli Emirati Arabi Uniti, ove & attésta
anche il gateway principale del proprio sistemgetifonia satellitare (che
prevede anche un gateway di back up in Egitto)reaon il proprio
servizio % del globo terrestre (Europa, Africa, &sAustralia), ed ha
accordi per ilroamingsulla rete GSM con oltre 243 operatori nel mondo
ed alla sua rete fanno riferimento quasi 400.00@nit&ali in tutto il
mondo;
I terminali Thuraya, che in Italia stanno avendo sempre maggiore
diffusione, vengono venduti da distributori autaat che, in questo caso,
soggiacciono alla normativa vigente sulla idenafzcone degli utenti che
acquistano traffico prepagato della telefonia mepi tuttavia piuttosto
semplice acquistare Sim Card e terminali Thurayahanattraverso
mercati paralleli ed all’'estero, con la conseguémigossibilita di avviare
investigazioni attraverso la preliminare acquisigiodei dati anagrafici
degli intestatari;
la forte e continua espansione del mercato deiit@lmThuraya deriva,
infine, dall’aggressiva politica commerciale delteedesima azienda, in
virtu della quale viene sensibilmente contenutcosto della telefonata
satellitare;
dal punto di vista investigativo, come sopra presues a differenza di
guanto accade con gli altri operatori di settomnospressoché nulle le
possibilita di ottenere collaborazione dalla saci@huraya ai fini
dellacquisizione dei dati di traffico e dellintttazione delle
comunicazioni telefoniche e tale circostanza rermhticolarmente
appetibile tale tecnologia di comunicazione peasriganizzazioni criminali
e terroristiche.
A differenza delle tradizionali modalita tecnichieadquisizione dei dati di
traffico e di intercettazione delle comunicaziosletoniche e dei flussi
telematici, che presuppongono l'intervento dei fimm dei servizi di
comunicazione elettronica, il monitoraggio e l'asigione del traffico
telefonico satellitare vengono eseguiti direttaraetdagli apparati atti a tali
scopi, non installabili presso le sale C.I.T. edfrocure della Repubblica
italiane.
Il sistema in questione €, infatti, composta antenne paraboliche di
grandi dimensioni e da apparati informatici atti alla cattura ed alla
gestione dei dati di traffico, ivi compresi quelli di localizzazione
georeferenziata dei terminali, nonché all'intercetazione e decrittazione
delle comunicazioni foniche e delle trasmissioni dia Tale apparato
consente di monitorare un’area precedentementanidefsulla base di
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precisi parametri geografici e di configurare itema in modo tale da
limitare il monitoraggio e 'intercettazione a bagd predefiniti.

Con riguardo a tale forma di intercettazione, cedate costosa e
complessa, per esperienza diretta della PolizigdaRgsriferita al solo
sistema Thuraya, si possono intercettare tutthikntate (entrata ed uscita)
senza interessare il gestore del sistema sat, diitapte € che l'utente
bersaglio si trovi nella zona geografica di coperttid.spot beam, cosi ad
esempio per intercettare le comunicazioni indtédi spot beam di interesse
e il n. 037 ed i sei circostanti. In teoria € pbasiintercettare tutta I'area di
copertura del satellite abilitando gli spot di metese. Poiché tali spot beam
sono molto ampi e travalicano i confini nazionacricamente sarebbe
possibile dall'ltalia intercettare anche telefoatddlitari che si trovino in
nazioni limitrofe, ponendosi in tali casi ulteriogroblemi inerenti la
necessita 0 meno di procedere a rogatoria. A @atechi scrive, poiché
comunque la registrazione dei flussi avverrebb#allia, a prescindere da
dove si trovi materialmente il telefono intercettapotrebbero certamente
applicarsi i principi giurisprudenziali in materidi instradamento di
telefonate provenienti dall'estero e dei qualiisadh seguito.

Per _quanto riguarda le localizzazioni satellitari vengono realizzate
solitamente con il ricorso alla tecnologia GPS (aloPositioning System),
che e un sistema di posizionamento su base satellia Cassazione si €
occupata a piu riprese della “localizzazione” osftioning”, affermando il
principio consolidato secondo cui tale attivita@stigativa non puo essere
equiparata ad una intercettazione di comunicazienipertanto, non
necessita di autorizzazione da parte del giudice.

In sintesi: “ ..la localizzazione delle persone attraverso l'appara
cellulare in possesso delle stesse, mediante ladaaetta "positioning”,
non necessita di autorizzazione giudiziale, risotlasi in una sorta di
pedinamento satellitare e non interferendo sulketia e segretezza delle
comunicazion{Cass., 13/05/2008, n. 21366, Rv. 240092, Steilanin

“La localizzazione mediante il sistema di rilevaresdtellitare (cosiddetta
GPS) degli spostamenti di una persona nei cui @mirsiano in corso
indagini, costituisce un'attivita investigativa p@itta, assimilabile al
pedinamento, i cui risultati possono entrare nel@utazione probatoria
del giudice attraverso la testimonianza degli udficdi polizia giudiziaria;
tale attivita non e assimilabile all'attivita ditercettazione di conversazioni
0 comunicazioni, per cui non e necessaria alcunarérzazione preventiva
da parte del giudice, dovendosi escludere l'appliia delle disposizioni
di cui agli artt. 266 ss c.p.p(Cass., 11/12/2007, n. 15396, Rv. 239635,
Sitzia e altri). Nello stesso senso, cfr. Cass/022007, n. 8871, Rv.
236112, Navarro Mongort; Cass., 07/05/2004, n. 84RV. 228731, Massa
ed altro; Cass., 27/02/2002, n. 16130, Rv. 221Bi@sciani ed altri.

2. Il fenomeno Skype ed i servizi VOIP
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Sicuramente il software VolP (Voice over IP) piufaso al mondo e
Skype. Esso permette, da un pc o da un teleforolare, di effettuare
chiamate verso altri pc e cellulari dotati di Skypevero di fare chiamate
anche verso numerazioni di rete fissa (PSTN) e imqSM, UMTS). In
quest'ultima ipotesi si parla di chiamate SkypeOut.

Skype é stato sviluppato da giovani informaticoagtche come parte del
pacchetto software hanno inserito ['algoritmo Adeh Encryption
Standard (AES), conosciuto anche come Rijndaglivilavanzato e sicuro
disponibile pubblicamente in fatto di cifratura.

Ad oggi, l'algoritmo AES, standard adottato dalibiaal Security Agency
(NSA) degli Stati Uniti, non é violabile.

Quando due soggetti intercettati conversano udign Skype, non si
riesce ad ascoltare le conversazioni pur intencettaricevendo in copia
dall'operatore telefonico o fornitore di accesdoflusso di dati (il cd
grezzg che risulta incomprensibile.

Pertanto, per intercettare la voce in chiaro oec@vvalersi di un altro
modello di attacco, che non prevede piu l'assisteternologica degli
operatori che forniscono accesso alla rete. |l iodeapplicabile non solo
a Skype, ma a tutti i software VolP che fanno usalgboritmi di cifratura.
Infatti, la criticita dei software VolP cifrati d sistema operativo del
computer o del telefono cellulare su cui sono itataE’ i che e possibile
introdurre un programmanalizioso” tipo Trojan installandolo con accesso
fisico al computer obiettivo (accesso nei locafipore in modalita remota,
per esempio con l'invio in allegato ad una e-nldila volta installato, il
software Trojan si occupa di captare la voce dii¥matore del computer
Su cui e installato prima che venga cifrata daidatmo AES e quella
dell'interlocutore dopo che é stata decifratasoftware di solito agisce fra
la scheda audio del computer ed il software VolRptando le
conversazioni digitalizzate ma in chiaro. Una cagefia conversazione puo
cosli essere inviata presso la destinazione detdera

In sostanza i suddetti software catturano quanptata dal microfono e,
conseguentemente, possono anche operare indipentarie da Skype,
agendo come una sorta di microspia, e teoricanpdsono anche abilitare
'eventuale  videocamera e riprendere quanto €' bilasi
Le informazioni cosi captate vengono mandate aesarsterni, collocati in
una sorta di sala di ascolto. Ovviamente, questdeae sfruttando la
connettivita del computer target. Se questo non cbanettivita le
informazioni sono salvate in locale e vengono iviate al server non
appena un collegamento alla rete risulta dispanibil

Dunque e chiaro che se si ricorre a tale tipo tlirgettazione, in sostanza
ogni volta che il computer intercettato € acceso wocrofoni attivati si
realizzera una intercettazione “ambientale” diautid che viene captato
dallo stesso microfono e, quindi, evidentemente smo le conversazioni
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tramite skype ma anche le conversazioni tra preseaddirittura video-
riprese tramite la telecamera stessa del computer.

Tale dato tecnico, a mio avviso, pone dei rileasmtni problemi giuridici:
infatti come e noto gli artt. 266 e ss. c.p.p.id@iono le intercettazioni
delle comunicazioni o conversazioni telefonicheramite altre forme di
telecomunicazione dalle intercettazioni tra preaseptevedendo, ad
esempio, che queste ultime possano svolgersi nghludi privata dimora
solo se vi “e fondato motivo di ritenere che ivissia svolgendo l'attivita
criminosa” (art. 266 ult. comma c.p.p.).

Pertanto, alcuni interrogativi che si pongono sdaddove l'autorizzazione
sia stata chiesta e concessa solo per intercéttammnversazioni telefoniche
e telematiche tramite Skype, saranno utilizzabileVentuali conversazioni
tra presenti intercettate e registrate perché aweea microfono aperto? E
se il computer da intercettare si trova in un ludgprivata dimora si dovra
ritenere applicabile il limite di cui all'art. 26@t. comma c.p.p.? ed ancora
ove il computer sia in un luogo di privata dimoma si intendano
intercettare le sole conversazioni tramite skype, pstra chiedere
I'autorizzazione entro tali limiti, con conseguenitdizzabilita sono di tali
conversazioni?

3. Le intercettazioni telefoniche, telematiche ed mabientali in
Italia ed all’estero: problematiche applicative e rchieste
rogatoriali

La problematica relativi ai confini territoriali @vitabilmente

compromessi dalla potenza delle tecnologie atteatitata ampiamente
dibattuta, raggiungendo un punto di sintesi ndloEramento

giurisprudenziale, ormai consolidato, sulla c.d.arffalizzazione” o

“instradamento” delle comunicazioni telefoniche @hesvolgono in parte
in territorio estero (Cass., 3/12/2007, n. 1005, 239460, Ortiz e altri;

Cass., 28/02/2008, n. 13206, Rv. 239288, VolantssC 02/11/2004, n.
7258, Rv.231467, Commisso e altri; Cass., 30/0&f200 37646, Ruv.

229149, Romeo; Cass., 13/06/2003, n. 37751, RV1226P.M. in proc.

Lengu e altri; Cass., 16/10/2002, n. 37774, Rv.4PB2 PG in proc.

Strangio; Cass., 18/01/2000, n. 287, Rv. 215594rfRoD e altri).

E' ben noto come con il sistema del c.d. instradameggi si sia in grado
di intercettare tutte le comunicazioni che partdadi’ltalia e sono dirette

verso un’'utenza estera determinata, o a un fasaitedze appartenenti a
un distretto geografico, e viceversa. In pratiGastradamento sfrutta un
accorgimento tecnico che permette di identificare post il numero

identificativo dell'utenza o delle utenze italiasigle quali transiteranno
conversazioni telefoniche che si vogliono regigtragli inquirenti, cioe,

conoscono un numero di utenza straniero, e I'#tidi intercettazione
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viene autorizzata con riferimento a tutte le coroanioni e conversazioni
in partenza da utenze italiane, ancora indetermjreatlirette verso quella
utenza straniera, ovvero provenienti da tale ultitain arrivo verso
gualsiasi, ancora non identificata, utenza italiana

E' evidente come tale tecnica non riguardi i cascui l'intercettazione
abbia ad oggetto una utenza cellulare con sim-gatwh gestore italiano,
che dovesse trovarsi casualmente all'estero. Abrap la Suprema Corte
ha chiarito che, nel caso in cui le operazionintieicettazione riguardino
un'utenza telefonica mobile, non rileva, al findladendividuazione della
giurisdizione competente, il luogo dove sia in Uselativo apparecchio,
bensi esclusivamente la nazionalita dell'utenzaereto tali apparecchi
soggetti alla regolamentazione tecnica e giuridib@llo Stato cui
appartiene l'ente gestore del servizio. Ne consepeenon € necessario
esperire una rogatoria internazionale, se le opmradi intercettazione di
un‘utenza mobile nazionale in uso all'estero passessere svolte
interamente nel territorio dello Stato (cosi Cassz. IV, 7 giugno 2005,
Mercado Vasquez, in C.E.D. Cass., n. 232080)

La recente sentenza Cass. sez. | n.13972 del 838B.R¥.243138 ha
ribadito tali consolidati principi affermandoln’ tema d'intercettazioni
telefoniche, il ricorso alla procedura dell'istradento, € cioe |l
convogliamento delle chiamate in partenza dallsta un nodo situato
in Italia (e a maggior ragione di quelle in partendall'ltalia verso
I'estero, delle quali & ceto che vengono convogleéaimezzo di gestore sito
nel territorio nazionale) non comporta la violazerdelle norme sulle
rogatorie internazionali, in quanto in tal modo tat l'attivita
d'intercettazione, ricezione e registrazione deltelefonate viene
interamente compiuta nel territorio italiano, memtreé necessario |l
ricorso all'assistenza giudiziaria all'estero unmante per gli interventi
da compiersi all'estero per l'intercettazione dngersazioni captate solo
da un gestore straniero”’ Le procedure di rogatoria, conclude la Suprema
Corte, sarebbero necessarie soltanto in casoalcettazione da eseguirsi
integralmente in territorio estero.

La giurisprudenza citata si € formata esclusivameon riferimento alle
comunicazioni telefoniche “tradizionali” e non ri&no precedenti con
riguardo a tutte le “altre” forme di comunicaziorielematiche,
coinvolgenti sistemi informatici.

Il problema e di particolare rilevanza, posto chgoria parte delle
ordinarie attivita di fruizione dei servizi informie/telematici puo
coinvolgere “server” o comunque postazioni cherevdano fuori dai
confini nazionali; e il caso ad esempio dell’'utzlizdella “WebMail”, cioe
della creazione e gestione di un account di pdstir@nica attraverso un
navigatore web, servizio offerto di solito da Pdw®i o da famosi portali
guali Google, Yahoo, ecc., Microsoft.com; in quesisi, le caselle di
posta elettronica sono solitamente memorizzatesimes posti all’estero.
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Altro caso e quello della semplice navigazione WWRkbé spesso si spinge
verso siti web con server sparsi nel mondo. In ijgasi, qualora l'utente
o gli utenti interessati si trovino in Italia, pardelle operazioni tecniche di
connessione alla rete telematica avviene comungaeriitorio nazionale
(tramite i c.d. “Pop”, Point of Presence, cioe npuli accesso alla rete,
forniti di solito da un Internet Service Provideper cui non paiono
sussistere motivi ostativi all’applicazione dei rasani principi
giurisprudenziali elaborati con riferimento allad.c. procedura di
“instradamento”.

Da segnalare, infine, una recente pronuncia re@agiNe intercettazioni
“ambientali” eseguite all’interno di autovetturaeghpartita dall’ltalia, si
rechi in seguito all’'estero. La Suprema Corte faédikto al riguardo che
“essendo la microspia stata installata in Italia, @ssendo la captazione
avvenuta in lItalia, attraverso le centrali di rigeme di Torino, la sola
circostanza che le conversazioni siano state eseqll’estero per lo
spostamento dell’autovettura e ininfluente perméee la necessita della
rogatoria, non potendosi, nel caso di intercettaei@mbientale su mezzo
mobile conoscere tutti gli spostamenti, cosi vaaiidosi le finalita del
mezzo di ricerca della prova [...] le intercettaziaambientali su veicolo
mobile (solitamente autovettura), predisposte cowrraespia, o altro
mezzo di registrazione, non possono poi subire tdroni per il
trasferimento del veicolo in paesi stranieri [.i..tontinui spostamenti su
territori esteri, successivamente al momento de#lio delle operazioni
che, nella specie, € da individuarsi con certezrdtalia, diversamente
comporterebbero una impossibilita tecnica di promed alla
intercettazioni, ben potendo I'Autorita Giudiziariehe le ha disposte
ignorare il luogo dove si trova il veicolo, ed essguindi impossibilita a
chiedere la rogatoria....” (Cass., sez. IV , 27/02/2008, n. 8588, Rv.
238951, Assisi e altri).

Laddove le operazioni di intercettazione debbanceres eseguite
interamente all’'estero (perché riguardanti solo nzge straniere o
comunicazioni non transitanti su ‘nodi’ telefonitaliani) € necessario
attivare una procedura rogatoriale, disciplinatalladaconvenzione
bilaterale o plurilaterale ratificata dall’ltaliadal Paese estero interessato,
e, in mancanza, dalle norme codicistiche dettatgi @att. 727 e seqg.
C.p-p.

In ambito europeo la disciplina applicabile € cuedlella Convenzione
europea di assistenza giudiziaria in materia pefiateata a Strasburgo il
20 aprile 1959, che, pur non facendo esplicitameaifegimento alle
intercettazioni, stabilisce, in generale all’art.cBe “la Parte richiesta fara
eseguire, nelle forme previste dalla propria legisine, le rogatorie
relative ad un procedimento penale che verraneo dirette dalle autorita
giudiziarie della Parte richiedente e che hannooggetto il compimento
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di atti istruttori o la trasmissione di corpi diate, di fascicoli o di
documenti”.

In base all'art. 14 della medesima Convenzionejdhiesta va tradotta
nella lingua straniera dello Stato richiesto, dewvatenere l'indicazione
dell’autorita giudiziaria richiedente (con gli extni dei dati che possano
favorire le comunicazioni: es. numeri telefonicdiefax, ed indirizzi e-
mail); 'oggetto e il motivo della domanda, se pbss lidentita e la
nazionalita della persona imputata e del soggegstimhtario dell'atto
istruttorio; l'imputazione, con una indicazione ldelnorme di diritto
penale sostanziale violate, ed una sommaria desteizdei fatti. E’
consigliabile anche la indicazione, nella richiestkelle motivazioni
investigative e dei tempi di effettuazione delbaitruttorio.

La richiesta va inoltrata per il tramite degli appiouffici dei ministeri
della giustizia dei due paesi interessati, salwasi di urgenza, che
permettono l'inoltro diretto all’autorita giudiziar; eventualmente per il
tramite dell’organizzazione internazionale di p@alizriminale (Interpol).
Tuttavia, l'art. 53 della Convenzione di applicago dell’Accordo di
Schengen del 19 giugno 1990 (ratificata ed enfratagore in Italia con
la legge 30 settembre 1993, n. 388), ammette obgi oell’ambito
dell’Unione europea, le domande di assistenza g possano essere
inoltrate e ricevute direttamente dalle autoritad@giarie competenti. La
previa, corretta individuazione dell’autorita deataria della richiesta e
auspicabile, potendo, a tal fine, avvalersi deifermazioni dei Magistrati
di collegamento, dei magistrati di Eurojust ovvdegli addetti ai punti di
contato della Rete giudiziaria europea.

In materia, la Corte di Cassazione ha chiarito che:

- la richiesta rogatoriale puo essere formulatetdimente dal pubblico
ministero italiano, spettando al giudice il sucoesscompito di
valutazione della utilizzabilita dei relativi rigati, ed in particolare si e
affermato La legge consente al pubblico ministero, immediatate, di
richiedere rogatorie all'estero, mediante i previsanali ministeriali e
diplomatici, per comunicazioni, notificazioni e pativita di acquisizione
probatoria, espressione da intendere "lato sensi'Gioé comprensiva
dell'attivita investigativa (indagini) funzionaldla pubblica accusa, che
addirittura, alla pari del giudice, potra inoltrardirettamente la rogatoria
stessa, ove ricorrano le condizioni previste dal'@27, comma quarto o
quinto, cod. proc. pen. (Fattispecie relativa atbmisizione di
intercettazione ambientale e di testimonianza acrapdell'autorita
giudiziaria spagnola su diretta richiesta del P.Mhptivata dall'urgenza.
Nell'affermare il principio di cui in massima, la.G ha ritenuto
pienamente utilizzabili i risultati dell'attivita nvestigativa compiuta
all'estero al fine dell'emissione di provvedimenth coercizione
personale)” (Cass., sez. |, 25 settembre 1997, Dentice,.lnOC Cass.,
n. 208800);
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- in base al principio generale della lex lociya@vante che all’estero le
operazioni di intercettazione siano state eseggteza il rispetto delle
prescrizioni dettate dagli artt. 267 e 268 c.psplyo che la violazione non
abbia inciso su principi fondamentali del nostralioamento: non e
necessaria, dunque, la trasmissione dei ‘broglidicascolto’ redatti dagli
ufficiali di polizia straniera, né occorre che laadcrizione delle
conversazioni intercettate all’estero sia statatefata con perizia (Cass.,
sez. |, 10 settembre 1998, Bonelli, ivi, n. 2113€dnf., in seguito, Cass.,
sez. |, 30 gennaio 2002, Arben, ivi, n. 220965;Casez. II, 13 dicembre
2001, Borgia, ivi, n. 223918);

- la trasmissione diretta all’autorita giudiziariataliana della
documentazione relativa all’attivita di indaginengmuta all’estero, e
conforme alle prassi invalse nell'applicazione eleliconvenzioni
internazionali e non comporta alcuna inutilizzabikx art. 729, comma 1,
c.p.p. (Cass., sez. |, 20 settembre 2002, Monvien. 222863); in questi
casi, salvo che l'autorita rogante non abbia espreente domandato gli
originali, € possibile anche la trasmissione di endotocopie della
documentazione, dato che l'atto formale di trasioiss € idoneo a
garantire l'autenticita e la conformita degli atasmessi (Cass., sez. 1V,
19 febbraio 2004, Montanari, ivi, n. 228355; e Casez. |, 16 ottobre
2002, Strangio, ivi, n. 222406);

- a mente del predetto art. 729, comma 1, c.pgutdrita giudiziaria
italiana e vincolata al rispetto delle condizicewentualmente poste dallo
Stato estero, di utilizzabilita degli atti richiegtosi in un caso in cui il
S.C. ha ritenuto utilizzabili in Italia, in un presso relativo al reato di
associazione mafiosa, anche dedita alla consumadibodelitti in materia
di contrabbando di tabacchi lavorati esteri, leno¢ttazioni telefoniche
effettuate per rogatorie in Svizzera, nonostanteliativa autorita elvetica
avesse posto come condizione la loro inutilizz&biln processi, anche
penali, di natura fiscale: v. Cass., sez. VI, 1@gia 2000, Bossert, ivi, n.
217565);

- € possibile utilizzare in Italia anche i risultatelle operazioni di
intercettazione disposte nello Stato straniero’aralbito di un processo
penale pendente in quel paese (Cass., sez. V, 286miwe 1996,
Lavorato, ivi, n. 207867); laddove tale documerngaeisia stata trasmessa
dall’autorita di polizia straniera alla corrispomtie autorita italiana, i
relativi atti sono utilizzabili nel processo pendldiano, successivamente
instaurato, anche se non siano state rispettatsp@sizioni in materia di
rogatoria, che non potevano essere applicate infasa antecedente
all'acquisizione della stessa notitia criminis (€asez. Ill, 6 novembre
2002, p.m. in proc. Pils, ivi, n. 223200; e Casez. |, 17 dicembre 2002,
Moio, ivi, n. 222984, in una ipotesi in cui la tnaissione era stata
effettuata in Italia dalla polizia straniera ai siedell’art. 34 dell’Accordo
di Schengen).
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Per completezza va segnalato che la materia € sfaaificamente
disciplinata dalla Convenzione europea di assistgnzdiziaria in materia
penale, sottoscritta a Bruxelles il 29 maggio d@0®@ che non e stata
ancora ratificata dall’'ltalia. Nell'ambito di uniamovata regolamentazione
dell'attivita rogatoriale, la Convenzione prende dansiderazione, in
realta, solamente le intercettazioni telefonicheapiparecchi satellitari o
cellulari, e prevede quattro casi (artt. 18 e 20primo €& quello della
persona, la cui utenza e da intercettare, cheosatnel territorio dello
Stato richiedente laddove le operazioni di captezionecessitino
dell'assistenza tecnica di altro Stato membro @eh®io, perché si tratta
di telefoni satellitari); il secondo caso é qualklla persona, la cui utenza
e da intercettare, che si trova nel territorio kiicaStato; il terzo caso é
guello analogo al secondo in cui, pero, € necesdacoinvolgimento di
uno Stato terzo per potere eseguire le operazahinfine, il quarto caso
e quello in cui durante I'esecuzione delle inteéezdbni si scopre che la
persona, la cui utenza € sotto controllo, si e tapasel territorio di altro
Stato. Ipotesi nelle quali € sempre stabilitaiVatione di vari schemi
rogatoriali, piu o meno complessi (sull'argomentcAPRILE-SPIEZIA,
Le intercettazioni telefoniche ed ambientali, Giaff2003, p. 114).

Roma, 6 luglio 2011

Andrea Bonomo
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